Curso

Seguridad de la

Informacion y Proteccion
de Datos

Objetivo General: Proporcionar a los participantes los conocimientos y habilidades necesarias para
entender y aplicar los principios fundamentales de la seguridad de la informacion y la proteccion
de datos. A través de una metodologia practica y tedrica, se capacitara a los asistentes en la
implementacion de medidas de seguridad efectivas y el cumplimiento de normativas relacionadas.
Todo ello con el fin de mitigar riesgos y proteger la informacion sensible en entornos digitales y
organizacionales.

Duracion: 20 horas.

Modalidad: Encuentros sincrénicos en linea con tutor.

VIGILADA MINEDUCACION

Dirigido a: Profesionales y estudiantes interesados en la seguridad de la informacion y la proteccion
de datos, incluyendo personal de tecnologias de la informacion, gestores de datos, administradores,
consultores y equipos organizacionales que busquen fortalecer sus conocimientos y habilidades para
implementar medidas de ciberseguridad, cumplir normativas y mitigar riesgos en entornos digitales.

Competencias a adquirir por el participante: Comprension de los fundamentos de la seguridad de
la informacion, el dominio de normativas de proteccion de datos, la identificacion y mitigacion de
amenazas cibernéticas, la gestion de riesgos y manejo de incidentes, y la capacidad para disefiar e
implementar politicas y herramientas de ciberseguridad.

Estructura tematica:

Modulo 1: Introduccion a la Seguridad de la Informacién

+  Conceptos fundamentales de la seguridad de la informacion.
+  Confidencialidad, integridad y disponibilidad (CIA).

+ Amenazas, vulnerabilidades y riesgos en el entorno digital.

+ Modelos de gestion de la seguridad de la informacion.

Modulo 2: Proteccion de Datos Personales y Normativas

« Introduccioén al concepto de proteccién de datos personales.

+  Principales leyes y normativas sobre proteccién de datos (GDPR, LOPD, etc.)
+  Derechos de los titulares de los datos.

« Implementacion de medidas de proteccion en el tratamiento de datos.
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Modulo 3: Ciberseguridad y Gestion de Riesgos

Principales amenazas cibernéticas y como prevenirlas.

Tipologias de ataques y técnicas de proteccién (phishing, ransomware, etc.).
Gestién de incidentes de seguridad en la informacion.

Estrategias de mitigacion y gestion de riesgos.

Maodulo 4: Implementacion de Politicas y Herramientas de Seguridad
Disefio e implementacion de politicas de seguridad en una organizacion.
Herramientas y tecnologias de proteccién de la informacion.

Monitoreo y auditoria de sistemas de informacion.
Buenas practicas para la seguridad en redes y dispositivos moviles.

Criterios de aprobacion y certificacion: 80% de asistencia al proceso de formacion.
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